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@ CHECK

DalSi sekce ndm umozni nastavit logovani Infoportu.

Prvni polozka je zaskrtavaci policko, které rika, jestli maji byt logovany aktivity uZivateld. (Prehled
navstivenych URL).

Insighs

V druhé polozce volime relativni cestu na ukladani logd.

LogPath

logs

V Log Type polozce vybirdme Uroven logovani.
(Kazda uroven je popsana v tabulce, doporucujeme logovani Information).
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Log Type

i

Information

Verbose
Debug
Warning
Error
Fatal

Tabulka pro Urovné logovani.

Uroven (od nejpodrobnéjsiho k nejméné

Popis
podrobnému) P
Pro informace, které slouzi pro ladéni. Tyto zprdvy mohou
Verbose obsahovat citlivd data aplikace, a proto by nemély byt
povoleny v produkénim prostredi. Ve vychozim nastaveni
zakézano.
Debug Informace, které mohou byt uzitecné pri vyvoji a ladéni.

Pro sledovani celkového toku aplikace. Tyto protokoly maji
Information obvykle urcitou dlouhodobou hodnotu. Priklad:Pozadavek
prijaty pro path/api/todo

Pro abnormalni nebo neocekdvané udélosti v toku
aplikace. M{ze jit o chyby nebo jiné stavy, které nezplsobi
zastaveni aplikace, ale je tfeba je prozkoumat.
Obsluhované vyjimky jsou béznym mistem pro pouZziti
urovné protokolu Varovani. Priklad: Priklad:
FileNotFoundException pro soubor quotes.txt.

Warning

Pro chyby a vyjimky, které nelze zpracovat. Tyto zpravy
oznacuji selhdni v aktudlIni aktivité nebo operaci (napfiklad

Error aktudlni http pozadavek), nikoli selhani celé aplikace.
Priklad zpravy protokolu: Nelze vlozit zaznam z d@vodu
poruseni duplicitniho klice.

V pripadé poruch, které vyzaduji okamzitou pozornost.

Fatal u Ly . p .
Priklady: scénare ztraty dat, nedostatek mista na disku.

V polozce Service Log Write To vybirdme, kam chceme, aby se logy zapisovaly. Mdme tfi moznosti:
Konzole, Soubor nebo Oboji.
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Service Log Write To

Both

Console
File

L1

V polozce Rollinglnterval volime, jak ¢asto se ma logovaci soubor uzavirat.

RollingInterval

]

Day

Minute
Hour
Day
Month
Year

Zde mUzeme vidét zvoleny den. Znamena to, Ze se ndm kazdy den vytvori novy soubor s logy pro
portal. Logy z minulych dnd zUGstavaji na disku.

Nasleduje nékolik zaskrtavacich boxU:

Audit for login/logout Audit for Enterprise Architect Database modifications Audit for HTTP status codes Audit for Infoport permissions

Audit for Access Keys

¥ CHECK

Audit for login/logout

Loguji se uddlosti "/Account/Login" a "/Account/Logout" a to jak Uspésné (StatusCode == 302), tak i
ty nelspésné.

Audit for Enterprise Architect Database modifications

Loguji se zmény, které uzivatelé provadéji na datech repozitory. Pridavani, editace a mazani
Packages, Element, Diagram, Attribute, Operation apod.


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/service-log-write-to.png
https://doc.eainfoport.cz/uploads/images/gallery/2025-06/image-1749471722825.png
https://doc.eainfoport.cz/uploads/images/gallery/2022-03/rollinginterval.png

Audit for HTTP status codes

Loguji se nepodarené/nepovolené pristupy a to konkrétné "403 Forbidden for user ...", "404
NotFound for user ...", "401 Unauthorized for user ...". K témto udalostem dochdzi predevsim pfi
rucni Upraveé (podvrzeni) url, kdy je vyménéno id nebo guid artefaktu ke kterému nema uzivatel
pristup.

Audit for Infoport permissions

Do logu se zapisuji schvalené i zamitnuté pristupy. Ty jsou pocitany vzdy pro pozadovany Package
a to zvlast pro osobni a zvlast pro skupinova prava.

Pozor: téchto zaznamd mUze byt v logu velké mnozstvi.

Déle se také loguji se zmény uzivatelskych a skupinovych opravnéni provadéné administratory. Z
téchto zdznam{ je dohledatelné, kdo kdy komu jaké pravo pridélil ¢i odebral.

Audit for Access Keys

Vytvoreni ¢i smazani klice pro pristup je logovano tak, aby se dalo zjistit, kdo kdy vytvoril kli¢, ktery
se nasledné pouziva pro primy pristup (kdy neni potfeba explicitni logovani uzivatele)

Po vyplnéni staci stisknout tlacitko a manager Vam zahlasi, jestli je vse

v poradku.
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