Otazky & Odpovedi

Zde najdete seznam nejcastéjsSich otdzek a odpovédi na né. Otazky se mohou tykat technickych
problémd, informaci ohledné licencovani, ndkupu portalu, instalace portélu, tipy a triky k pouzivani
portdlu a cokoliv dalSiho, co souvisi s aplikaci Enterprise Architect Information Portal.

e Admin nemd automaticky pfistup do repozitory

e Automatické prihlasovani windows serveru

e Co se stane, pokud uzivatel pripojil EA repozitar do infoportalu a nasledné zmigroval
databazova data?

e Chyba pfi migraci

e InfoportLauncher nechce nainstalovat verzi pres ,-Source file”

e Jak se poprvé administrator prihlasi do Infoportu?

e Jaké je pozadované EA schéma pro pfipojeni EA repozitare?

e Lze prejmenovat soubor Ealnfoport.exe?

e Mohu mit zaregistrovanych vice personal licenci?

e Nastaveni rozméru elementu na diagramu

» Nedari se dobéhnout service kvlli mysql date v db

e Nefunguje vyhledavani s ceskymi znaky

e Nejde synchronizace uzivatele proti Enterprise Architect

e Nekonzistence collations (MySQL, MariaDB)

e Nelze vidét nové modely v Infoportalu se zédkladnimi opravnénimi

e Neni podporovana funkce "zpét" prohlizeCem

e Obrazek diagramu je prilis maly

e Po editaci se neobjevi zména v Enterprise Achitect

e Pokud nelze pripojit EA repository kvili Spatnému heslu k EAP (Cesta k EAP souboru,
UZivatelské jméno nebo Heslo neni validni)

e Problém s licencnim klicem

e Pro¢ nejde LDAP prihlaseni/odhlaseni?

« Spatné zobrazeni detailu

 Spatné zobrazeni detailu



Spatné zobrazeni diagramu

Verze 8.4.0.12 - nové opravnéni na pohledy

Opravnéni pro skupiny/uzivatele v pripadé pouziti funkce "URL pro primy pfristup"
Defaultni nastaveni na balicku

Defaultni nastaveni a nastaveni opravnéni na package

Nastaveni SSL komunikace pro pripojeni EAlnfoportu a PostgreSQL databaze

Co délat kdyz se nepodafi nainstalovat nova verze EA Infoport a potfebujete spustit
pavodni verzi??

Po instalaci verze EA Infoport 8.7.0.8956 se nezobrazuji ikonky na vytvoreni pristupovych
kli¢h (permalinkd)

Chybéjici opravnéni Repository béhem pfrihlaseni pres AD nebo OpenlD
Automatizované nastavovani prav pro uzivatele ¢i skupinu, pres DB

Razeni artefaktl a operaci



Admin nema automaticky
pristup do repozitory

Otazka

Od verze 8.5.0.8563 se admin nemUze dostat do repozitory?

Odpoved

Nové z auditnich dlvod(, nemda admin (spravce portalu) automaticky prirfazeny pristup do
repozitory. Po rozkliknuti Sipky v levém hornim rohu, vidi pouze seznam vytvorenych repozitory.

V pripadé potreby je nutné pres "Sprava portalu">"Sprava uzivateld" >"Seznam uzivatel("
nastavit opravnéni do pozadovanych repozitory.


https://doc.eainfoport.cz/uploads/images/gallery/2022-12/image-1670937593121.png

/

Automatické prihlasovani
windows serveru

EA Infoport a nékteré dalsi tooly bézi pouze pokud je na serveru prihlasen uzivatel (tj. nelze je
provozovat jako windows service). To je zpUsobeno tim, Ze tyto tooly pracuji s grafickou vrstvou a
ta neni, systémovym sluzbam, dostupna.

Tento problém lze vyresSit nastavenim automatického prihlasovani, vybraného uzivatele, na server
a to nékolika zpUsoby viz:

Varianta User Management Applet
Full steps:

Disabling CTRL+ALT+DEL logon requirement

e Start

Type 'Local Security Policy' (no quotes) and click on item matching this name
Open 'Local Policies'

Open 'Security Options'

Locate Policy called 'Interactive logon: Do not require CTRL+ALT+DEL'
Double click on it

Set to 'Enabled'

To set auto-login account

e Start > Run > netplwiz (as explained in other answers)
e Un-tick "Users must enter a user name and password to use this computer.”
e Provide login credentials to be used for auto-logon



User Accounts >

Users  Advanced

Use the list below to grant or deny users access to your computer,
and to change passwords and other settings.

Users for this computer:

User Mame Group
B2 Administrator Administrators
'ﬂ, dataprojekt Administrators; Users

Add... Bemove Properties
Password for AdmilEtrator

the password for Administrator, click Reset Password,

Reset Password...

After applying this change and rebooting the server it managed to successfully auto-login to the
account | had provided.

Varianta Autologon

https://docs.microsoft.com/en-us/sysinternals/downloads/autologon

https://docs.microsoft.com/en-us/windows/win32/secauthn/protecting-the-automatic-logon-

password

Autologon v3.10

e Article
e 07/27/2021
e 2 minutes to read
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By Mark Russinovich

Published: August 29, 2016

Download

Image not foDowmnleadAutologon (495 KB)

Run now from Sysinternals Live.

Introduction

Autologon enables you to easily configure Windows’ built-in autologon mechanism. Instead of
waiting for a user to enter their name and password, Windows uses the credentials you enter with
Autologon, which are encrypted in the Registry, to log on the specified user automatically.

['WARNING] Although the password is encrypted in the registry as an LSA secret, a user with
administrative rights can easily retrieve and decrypt it. (For more information see Protecting the

Automatic Logon Password )

Autologon is easy enough to use. Just run autologon.exe, fill in the dialog, and hit Enable. The next
time the system starts, Windows will try to use the entered credentials to log on the user at the
console. Note that Autologon does not verify the submitted credentials, nor does it verify that the
specified user account is allowed to log on to the computer.

To turn off auto-logon, hit Disable. Also, if the shift key is held down before the system performs an
autologon, the autologon will be disabled for that logon. You can also pass the username, domain
and password as command-line arguments:

autologon user domain password

Note: When Exchange Activesync password restrictions are in place, Windows will not process the
autologon configuration.

Download

Image not foDowmleadAutologon (495 KB)

Run now from Sysinternals Live.

#include <windows. h>

#include <stdio. h>


https://download.sysinternals.com/files/AutoLogon.zip
https://download.sysinternals.com/files/AutoLogon.zip
https://live.sysinternals.com/Autologon.exe
https://docs.microsoft.com/en-us/windows/win32/secauthn/protecting-the-automatic-logon-password/
https://docs.microsoft.com/en-us/windows/win32/secauthn/protecting-the-automatic-logon-password/
https://download.sysinternals.com/files/AutoLogon.zip
https://download.sysinternals.com/files/AutoLogon.zip
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DWORD UpdateDefaultPassword(WCHAR * pwszSecret)
{

LSA OBJECT ATTRIBUTES ObjectAttributes;
LSA HANDLE LsaPolicyHandle = NULL;

LSA UNICODE STRING lusSecretName;
LSA UNICODE STRING lusSecretData;
USHORT SecretNameLength;
USHORT SecretDatalLength;

NTSTATUS ntsResult = STATUS SUCCESS;
DWORD dwRetCode = ERROR SUCCESS;

// Object attributes are reserved, so initialize to zeros

ZeroMemory( &0bjectAttributes, sizeof(ObjectAttributes));

// Get a handle to the Policy object.
ntsResult = LsaOpenPolicy(
NULL, // local machine
&0bjectAttributes,
POLICY CREATE SECRET,
&LsaPolicyHandle);

if( STATUS SUCCESS != ntsResult )

{
// An error occurred. Display it as a win32 error code.
dwRetCode = LsaNtStatusToWinError(ntsResult);
wprintf(L"Failed call to LsaOpenPolicy %lu\n", dwRetCode);
return dwRetCode;

}

// Initialize an LSA UNICODE STRING for the name of the
// private data ("DefaultPassword").

SecretNameLength = (USHORT) wcslen(L"DefaultPassword");
lusSecretName. Buffer = L"DefaultPassword";

lusSecretName. Length = SecretNameLength * sizeof( WCHAR);
lusSecretName. MaximumLength =

(SecretNameLength+l) * sizeof(WCHAR);



// If the pwszSecret parameter is NULL, then clear the secret

if( NULL == pwszSecret )

wprintf(L"Clearing the secret...\n");
ntsResult = LsaStorePrivateData(
LsaPolicyHandle,
&lusSecretName,
NULL) ;
dwRetCode = LsaNtStatusToWinError(ntsResult);

else

wprintf(L"Setting the secret...\n");
// Initialize an LSA UNICODE STRING for the value
// of the private data.
SecretDataLength = (USHORT) wcslen(pwszSecret);
lusSecretData. Buffer = pwszSecret;
lusSecretData. Length = SecretDataLength * sizeof( WCHAR);
lusSecretData. MaximumLength =

(SecretDatalLength+l) * sizeof(WCHAR);
ntsResult = LsaStorePrivateData(

LsaPolicyHandle,

&lusSecretName,

&lusSecretData);
dwRetCode = LsaNtStatusToWinError(ntsResult);

LsaClose(LsaPolicyHandle);

if (dwRetCode != ERROR_SUCCESS)

wprintf(L"Failed call to LsaStorePrivateData %lu\n",

dwRetCode) ;

return dwRetCode;



Co se stane, pokud uzivatel
pripojil EA repozitar do
infoportalu a naslednée
zmigroval databazova data?

Otazka

Co se stane, pokud uzivatel pripojil EA repozitar do infoportalu a nasledné zmigroval databdzové
data?

Odpoved

Infoportdl nebude schopen spravné vyhodnocovat sva vlastni opravnéni na bali¢kach.
Bylo pridano nové tlacitko do editace repozitare, které vynuluje veSkeré nastaveni opravnéni na
balickach a vyresi problém se zmigrovanou repozitari.


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png

Chyba pri migraci

Otazka

Co délat, kdyz se pri migraci objevi chyba typu

(Column 'AspNetUsers.Id" is not of same collation as referencing column 'VisitedDetails.Userld' in
foreign key 'FK _VisitedDetails AspNetUsers Userld'.

Could not create constraint or index. See previous errors.) ?

Odpoved

Ovérte si, jestli databdzové tabulky a databazové schéma maiji stejny collation.
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InfoportLauncher nechce
nainstalovat verzi pres ,,-
Source file”

Otazka:

InfoportLauncher nechce nainstalovat verzi pres ,-Source file“, v.cmd vyskakuje "Update site is not

available"

Odpoved:

Ve slozce s InfoportLauncher nesmi byt jiny zip nez s Infoportem, launcher projizdi vSechny .zip
soubory a hleda .zip, ktery ma nainstalovat.
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Jak se poprvé administrator
prihlasi do Infoportu?

Otazka

Jak se administrator poprvé pfrihlasi do Infoportu ?

Odpoved

Administrator se poprvé prihlasi pomoci prihlasovacich GdajU:

UZivatelské jméno: admin
Heslo: P@sswOrd

Po prvnim prihlaseni doporucujeme zménit heslo!


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png

Jaké je pozadované EA
schéma pro pripojeni EA
repozitare?

Otazka:

Jaké je pozadované EASchema pro pripojeni EA modelu?

Odpoved:

Databazovy server MySQL se schématem minimdalné EASchema_ 1220 MySQL.sql, nase doporuceni
EASchema_1558 MySQL.sql. (Pozn. EASchema_851 MySQL.sql nefunguje).
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Lze prejmenovat soubor
Ealnfoport.exe?

Otazka

Lze prejmenovat soubor Ealnfoport.exe?

Odpoved

Ne, InfoportLauncher by nebyl schopen rozpoznat aktualné bézici verzi.


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png

Mohu mit zaregistrovanych
vice personal licenci?

Otazka

Mohu mit zaregistrovanych vice osobnich (personal) licenci?

Odpoved

Ano, pokud budete dodrzovat pravidla licencovani, mlzete mit zaregistrovany libovolnych pocet
osobnich (nebo také NP-EDU, které se to rovnéz tyka) licenci.


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png

Nastaveni rozmeéru elementu
na diagramu

Otazka

Po pridani elementu na diagram ma element Spatny rozmér. Co délat?

Odpoved

V aplikaci Enterprise Architect kliknete na Configure, poté Options. V otevieném okné kliknete
na Cloud a zaskrtnéte volbu Auto create Diagram Image and Image Map (each time a
Diagram is saved).

Je potreba nastaveni u kazdého projektu!
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Nedari se dobeéhnout service
kvuli mysql date v db

Otazka

Co délat, kdyz se objevi chyba Unable to convert MySQL date/time to System.DateTime, set
AllowZeroDateTime=True or ConvertZeroDateTime=True in the connection string. See

https://mysqlconnector.net/connection-options/ ?

Odpoved

Pokud se objevi tato chyba, mélo by stacit dat na konec connection stringu
ConvertZeroDateTime=True;.
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Nefunguje vyhledavani s
ceskymi znaky

Otazka

Ve fulltextovém vyhledavani se mi nezobrazuji ceské znaky. Co je Spatné?

Odpoved

Pravdépodobné nemate na DB (instalace databdze, ve které mate vytvorenou repozitory
EA) spravné nastavené coalesce.
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Nejde synchronizace
uzivatele proti Enterprise
Architect

Otazka

Co délat, kdyz se mi uzivatel nesynchronizuje proti Enterprise Architect ?

Odpovéd

Ujistéte se, Ze ma uzivatel pristup do dané repositare.
Administrator portalu se nebere automaticky jako uzivatel repositare a musi byt do repositare
exaktné prirazen, jinak nebude propojen s Enterprise Architectem.
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Nekonzistence collations
(MySQL, MariaDB)

Otazka

Co mam délat, kdyz mam v databdazi nekonzistenci collations (MySQL, MariaDB)?

Odpovéd

Nasledujici plati jen pro MySQL a MariaDB databazi :

Od verze 8.2 musi byt collation schématu konzistentni s collation jednotlivych tabulek a sloupcU
jinak Infoport nedovoli zmigrovat. Admin databdze musi sjednotit collation na schématu.

Pro zobrazeni collation na sloupeckdch pouzijte query:

SELECT DISTINCT COLLATION_NAME
FROM information_schema.columns

WHERE TABLE_SCHEMA = 'schemaName' AND TABLE_NAME <> '_ EfMigrationsHistory' AND
COLLATION_NAME IS NOT null
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Pro zobrazeni collation na tabulkach pouzijte query:

SELECT DISTINCT TABLE_COLLATION
FROM information_schema. TABLES®

WHERE TABLE_SCHEMA = 'schemaName' AND TABLE_NAME <> ' EfMigrationsHistory'

Pro zobrazeni collation na schématu pouzijte query:

SELECT DEFAULT_COLLATION_NAME
FROM information_schema.SCHEMATA

WHERE SCHEMA_NAME = 'schemaName' AND TABLE_NAME <> ' EfMigrationsHistory'

Pro zobrazeni tabulek, sloupcd a jejich collation pouzijte query:

SELECT TABLE_NAME, COLUMN_NAME, COLLATION_NAME
FROM information_schema.columns
WHERE TABLE_SCHEMA = 'schemaName'

AND COLLATION_NAME IS NOT NULL

AND TABLE_NAME <> ' _EfMigrationsHistory"

GROUP BY TABLE_NAME, COLUMN_NAME, COLLATION_NAME

Sjednotte prosim collation a znovu spustte Infoport.

Pro sjednoceni mizete pouzit tyto scripty:
Pro kazdou tabulku:

SELECT CONCAT('ALTER TABLE "', TABLE_NAME,

" CONVERT TO CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;')
AS 'USE "'DATABASE_NAME";'

FROM INFORMATION_SCHEMA.TABLES



WHERE TABLE_SCHEMA = 'DATABASE_NAME'
AND TABLE_TYPE LIKE 'BASE TABLE'

Pro kazdy sloupec:

SELECT CONCAT('ALTER TABLE "', TABLE_NAME, '* MODIFY COLUMN "', COLUMN_NAME," ',
DATA TYPE, IF(CHARACTER_MAXIMUM_LENGTH IS NULL

OR DATA _TYPE LIKE 'longtext', ", CONCAT('(', CHARACTER_MAXIMUM_LENGTH,
")

), ' COLLATE utf8mb4 _unicode ci;') AS 'USE "DATABASE_NAME";'

FROM INFORMATION_SCHEMA.COLUMNS

WHERE TABLE_SCHEMA = 'DATABASE_NAME'

AND (SELECT INFORMATION_SCHEMA.TABLES.TABLE_TYPE

FROM INFORMATION_SCHEMA.TABLES

WHERE INFORMATION_SCHEMA.TABLES.TABLE_SCHEMA =

INFORMATION _SCHEMA.COLUMNS.TABLE_SCHEMA

AND INFORMATION_SCHEMA.TABLES.TABLE_NAME =
INFORMATION_SCHEMA.COLUMNS.TABLE_NAME

LIMIT 1) LIKE 'BASE TABLE'

AND DATA _TYPE IN ( 'char', 'varchar' ) /* include other types if necessary */

Pro vice informaci se obratte na nas helpdesk https://www.dphelpdesk.cz/ .


https://www.dphelpdesk.cz/

Nelze vidét nové modely v
Infoportalu se zakladnimi

V4 L]

opravnenimi

Otazka

Mdam pripojenou repozitar do Infoportalu. V Enterprise Architectu jsem vytvoril novy rootovy node
(novy model), ale v Infoportalu ho bohuzel uzivatel se zdkladnimi opravnénimi nevidi. Jak tento
problém vyresit?

Odpovéd

Ve verzi 7.x je uzivatel bohuzel nucen smazat repozitar a znovu ho vytvorit.
Od verze 8.x je pro vSechny pridano tlacitko do editace repozitare, které vyresetuje opravnéni a
tim vytvori defaultni opravnéni na nové vytvoreném modelu.

UZivatelé, ktefi vlastni Medium Business Edition a vySe maji téZ moznost si za admina repozitare
nebo vlastnika modelu nastavit toto defaultni opravnéni ru¢né pres zélozku Opravnéni ve
stromecku.
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Neni podporovana funkce
"zpet" prohlizecem

Otazka

Co délat, kdyz se chci vratit zpatky funkci v prohlizeci z portélu ?

Odpoved

Pri prechodu mezi repozitaremi nebo portadlem neni podporovano vraceni zpatky funkci
prohlize¢em.
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Obrazek diagramu je prilis
maly

Otazka

Obréazek diagramu vidim pfilis maly. Cim to je?

Odpoved

Musi se nastavit hodnota diagramu na 400% a Image Memory Limit na 256 (Nastaveni optimalniho

zoomu).
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Po editaci se neobjevi zména
v Enterprise Achitect

Otazka

Co délat, kdyz se po editaci v portalu zména neobjevi v Enterprise Architect?

Odpoved

Je potreba v Enterprise Architect kliknout pravym tlacitkem na "package". Klikneme na "contents" a
pak ddme "reload current package". Tim se ndm bali¢ek obnovi a zména se v Enterprise Architect

propise.
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Pokud nelze pripojit EA
repository kvuli Spatnému
heslu k EAP (Cesta k EAP
souboru, Uzivatelské jméno
nebo Heslo neni validni)

Otazka

Pokud, béhem pripojovani EA repository, v konfigura¢nim manageru systém hlasi "Cesta k EAP
souboru, UzZivatelské jméno nebo Heslo neni validni" a pritom jste si jisti, ze jméno i cesta je
spravné, jak problém vyresit?

Odpoved

1. Znovu zkontrolovat jméno a heslo - idedlné zkopirovat cestu do clipboardu a spustit z
prikazové radky.
2. Zkontrolovat zda neni na zacatku ¢i konci hesla / uzivatelského jména mezera.
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3. Vykopirovat EAP zdstupce (popfripadé cely adresar EA infoportu) ze systémovych slozek do
korenového adresare (napr. do C:\EAInfoport). Pozor, systémové slozky, do kterych
Windows omezuje pfristup, jsou napriklad i Program Files a Program Files (x86)



Problém s licencnim klicem

Otazka

Co délat, kdyz se vyskytne problém s licen¢nim klicem?

Odpoved

1. Je potfeba smazat configura¢ni soubor appsettings.json v instala¢ni slozce infoportu,

restartovat server a spustit zdkladni localhost a znovu naconfigurovat aplikaci
2. Nebo v appsettings nahradit licen¢ni klic¢


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png
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Pro¢ nejde LDAP
prihlaseni/odhlaseni?

Otazka

Proc¢ nejde LDAP prihlaseni/odhlaseni?

Odpoved

Od verze 8.0.1.x jsme normalizovali Windows Autentizaci podle .Net 6 knihoven.

Windows uzivatel, ktery neni v LDAP se nebude moci prihlasit. Automaticky se budou prihlasovat
jen uzivatelé ovéreni proti LDAP a bez moznosti odhlaseni.

Pro prihlaseni mimo LDAP si bude muset spravce prenastavit v appsettings.json polozku
AutomaticLogin v sekci LDAP na false a restartovat Infoport. Odebere se moznost automatického
prihlaseni, ale pres Login Page se bude moci ovérit i uzivatel, ktery neni v LDAP, ale jen v databazi.


https://doc.eainfoport.cz/uploads/images/gallery/2022-03/question-mark-1.png

Spatné zobrazeni detailu

Otazka

Co délat, kdyz mdm problémy se zobrazovanim detailu?

Odpoved

V dynamickém detailu se musi nastavit Sitka pole.
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Spatné zobrazeni detailu

Otazka

Co délat, kdyz mdm problémy se zobrazovanim detailu?

Odpoved

V dynamickém detailu se musi nastavit Sitka pole.
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Spatné zobrazeni diagramu

Otazka

Co délat, kdyz na klientovi vidim Spatné diagram, ale na portalu spravné?

Odpoved

Pokud na klientovi vidite Spatné diagram (rozhozené grafika) a na serveru spravné, mize to byt
tim, Ze nemate spravné nainstalované MDG technologie.
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Verze 8.4.0.12 - nové
opravneni na pohledy

Ve verzi 8.4.0.12 je pfidano nové opravnéni na pohledy (Views). Pro uzivatele/skupiny s
opravnénim na stromecek je nutné pridat i opravnéni na pohledy, jinak se pohled nezobrazi.

Od verze 8.4.1.1 neni nutné nastavovat, kazdy uzivatel ¢i skupina s opravnénim ke stromecku
repozitare méa rovnéz pristup i k pohleddim.

Uzivatel: Pridat opravnéni
Test TEST (Test)

Opravnéni
NEFILTROVANO = Q
Spravce repozitafe
Pfistup k publikaci
Pfistup ke stromecku repozitdfe

Editor Glosafe

Pristup k pohleddm

Zobrazeno 1do 5 z 5 zdznamd
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Opravnéni pro
skupiny/uzivatele v pripadé
pouziti funkce "URL pro
primy pristup"”

Otazka

Jak se uplatiuji opravnéni pro skupiny / uzivatele v pripadé pouziti funkce "URL pro pfimy pfistup"?

Odpoved

Funkc¢nost "URL pro primy pfristup" je vytvorena praveé za tim Ucelem, aby se na zverejnény link
dostal kdokoliv, kdo ten link ma. Proto je soucasti odkazu i vygenerovany security klic. Pokud
chcete Ctenare ovérit, nepouzivejte tuto funknost, ale funkci "Kopirovat url adresu" (pozor, neni to
to samé jako zkopirovat odkaz v browseru!)

Pouziva se to napriklad tam, kde se autentizace + autorizace resi jinym zptsobem (Confluence,
Sharepoint, néjaké dokumenty atd.) a nebo pokud prosté potrebujete, aby se na ten (napriklad)

diagram dostal opravdu kazdy, kdo na to klikne.

Nicméné, takto zverejnéného diagramu se ¢tenar dostane jen na detail elementl na diagramu
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umistnénych, pokud by se chtél prokliknout dal, napriklad pres hyperlink, uz to bude chtit
prihlaseni.

Uzivatel m@ze vytvorit url pro primy pristup jen pokud na néj ma sam prava.



Defaultni nastaveni na
balicku

Otazka

Co se déje kdyz neni zaskrtnuté defaultni nastaveni na bali¢ku?

Odpoved

Pokud neni defaultni nastaveni zadné tzn. nastaveni se prebird z nadrazeného rootového balicku,

tak neni repository defaultné vidét, neboli ¢teni neni povoleno.
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Defaultni nastaveni a
nastaveni opravnéni na
package

Otazka

Jak funguje defaultni nastaveni a nastaveni opravnéni na package?

Odpoved

Nastaveni opravnéni na package znazornuje tabulka:
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no

no
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Nastaveni SSL komunikace
pro pripojeni EAlnfoportu a
PostgreSQL databaze

Otazka

Jak nastavit SSL komunikaci pro pripojeni EAlnforportu a PostgreSQL databazi?

Odpoved

Nasledujici postup je ovéreny na instalaci PostgreSQL 13 a Infoport 8.7.x

Podrobny popis nastaveni databaze je uvedeny primo v aktualni dokumentaci
https://www.postgresql.org/docs/current/ssl-tcp.html ktery doporucujeme peclivé prostudovat.

Navic je na strance https://methoddev.com/blog/postgresql-windows-encrypted-connection-ssl|
uveden step-by-step postup, jak konfiguraci provést prakticky.

Pro ovéreni, zda je komunikace zabezpelend je vhodné pouzit nasledujici sql dotaz, ktery je mozné
v databazi spustit:

SELECT application_name, dathame, usename, ssl, client_addr

FROM pg_stat_ssl
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INNER JOIN pg_stat_activity ON pg_stat_ssl.pid = pg_stat_activity.pid;

Vysledek ukaze, jestli je dana session (konkrétni pripojeni aplikace - napfr. EAlnfoport) zabezpecena
pomoci ssl. Doporucujeme si toto ovérit, jak pred zacatkem jakychkoliv zmén v nastaveni a
nasledné po jejich dokonceni.

Nastaveni EAInfoportu se (prozatim - pozdéji bude soucast Configuration Managera) provadi
pomoci konfigura¢niho souboru appsettings.json. Zde je potfeba hodnotu
“InfoportConnection_Npgsql" doplnit o ";ApplicationName=Infoport;SSL Mode=VerifyCA". Toto
nastaveni znamena, ze EAInfoport bude vyzadovat ssl pripojeni do databdze, a bude kontrolovat,
Ze existuje dGvéryhodny certifikat.

Poznamka: pokud je db server nastaven tak, Ze ssl vyzaduje (=odmitd pfipojeni bez ssl) ale v
connection stringu EAInfoportu je nastaveno ";SSL Mode=Disable", zobrazi se v logu EAInfoportu
hldSka typu "28000: pg_hba.conf rejects connection for host "x.x.x.x", user "xx", database "xx", SSL
off".

Verze EAInfoportu 7.x nebyla vyvijena ani testovana pro pripojeni pomoci ssl, ale je mozné
vyzkouSet nasledujici:

Od verze 6 (.NETu - nikoliv databaze) jsou zménéna varianty parametru pro ssl (viz téz Security

and Encryption | Npgsqgl Documentation)
Npgsql v6.0+:

Disable

Allow

Prefer (default)
Require

o VerifyCA

e VerifyFull

Npgsql pre-v6.0:

e Disable (default)
o Prefer
e Require

Pro vezi .NETu 2 (= pro EAInfoport 7.x) je mozné jako parametr vyzkouset ';SSL Mode=Prefer' a
nebo jesté pridat, Ze certifikatu vérim, tzn. ";SSL Mode=Prefer;Trust Server Certificate=true"

Posledni varianta je vyménit Prefer vymeéni za Require


https://www.npgsql.org/doc/security.html#encryption-ssltls
https://www.npgsql.org/doc/security.html#encryption-ssltls

Co délat kdyz se nepodari
nainstalovat nova verze EA
Infoport a potrebujete
spustit puvodni verzi??

Pokud po aktualizaci na novou verzi nejde EA Infoport spustit, m{ze to byt zplsobeno dvéma
dlvody. Problém mohl vzniknout pfi vlastni aktualizaci, a to napfiklad tim, Ze se nepodarily
nakopirovat vSechny potrebné soubory, ze doslo misto na disku, nebo se predcasné ukoncil
program InfoportLauncher (a pripadné z dalSich pficin).

Druhou skupinou problém0 mdlze byt stav, kdy se sice samotna instalace podarila, ale novéa verze
Infoportu ma chybu, kterd znemoziuje spravny béh.

Rychlym reSenim obou druhl problémd je navrat k verzi plvodni, kterd do chvile aktualizace na
serveru fungovala.

Nejjednodussi zplsob, jak to udélat, je upravit konfiguraci (parametry) programu InfoportLauncher.
Bézné nastaveni parametru ,-Version” je retézec "* * * *" To znamena, ze se program snazi
ziskavat a instalovat nejnovéjsi verze Infoportu a to bez jakéhokoliv omezeni (plati jak pro instalaci
z ftp tak i file).

Déle je nutné smazat soubor s novou verzi, ktera neni funkcni.
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Pokud hvézdi¢ky nahradime konkrétni (dosud funkéni verzi), InfoportLauncher se nebude pokouset
o aktualizaci, ale bude spoustét konkrétni verzi.



Po instalaci verze EA Infoport
8.7.0.8956 se nezobrazuji
ikonky na vytvoreni
pristupovych kli¢u
(permalink()

V Ealfoportu vznikla novd moznost nastaveni uzivatelm , Opravnéni pro publikaci verejnych klic¢G".

Po instalaci verze 8.7.0 je nutné uzivatelm, kteri vytvareji permalinky opravnéni nastavit
v opacném pripadé o tuto moznost pfijdou.

Nastavent:

e Sprava portalu> Sprdva uzivatell > Repozitare > zvolit pozadovana opravnéni



Chybeéjici opravneéni
Repository béehem prihlaseni
pres AD nebo OpenlD

Otazka:

Co délat kdyZ uzivateldm zmizelo opravnéni Repository béhem prihldseni pres AD nebo OpenID?

Odpoved?

Situace mohla nastat po instalaci nové verze 8.7.0.8956. Uzivateldm mohlo zmizet opravnéni
Repository béhem prihlaseni pres AD nebo OpenlID. DUlezité je fict, Ze se to nejspis délo, kdyz mél
uzivatel vice jak jednu Repository.

Oprava je mozna pomoci scriptu, ktery tyto uzivatele najde a vytvori jim opravnéni zpatky. V

pripadé potvrzeni problému, nds kontaktujte https://www.dphelpdesk.cz/
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Automatizované nastavovani
prav pro uzivatele ¢i
skupinu, pres DB

Otazka

Jak automatizovat nastavovani prav pro uzivatele Ci skupinu, pres DB?

Odpoved

Ealnfoport ma dvé tabulky pro osobni opravnéni (uzivatel a skupina). Pro uzivatele se tabulka
jmenuje “package_access_user  a pro skupiny “package_access group .

PopiSu zde postup pro skupiny, protoze primarné doporuc¢ujeme nastavovat opravnéni pro skupiny,
ale pro uzivatele je postup obdobny.

Pro zapis do této tabulky jsou pro nas dllezité 4 hodnoty. ID skupiny, ID repozitare, GUID
package(balicku), ID opravnéni.

ID skupiny si mlzeme vytahnout napriklad podle jména skupiny:

SELECT g. Id
FROM AspNetGroups g
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WHERE g. Name = ' Jméno skupiny';
ID repozitare si mdzeme vytdhnout napriklad podle jména repozitare:

SELECT r. Id
FROM Repositories r

WHERE r.Name = ' Jméno repozitare';
Vypis ID opravnéni pro kazdy typ:

e OwnermaiD 1
Read m& ID 5
Edit ma ID 6
Review ma ID 8
Delete ma ID 10

Pozor! GUID bali¢ku se musi nachazet v nasem vybraném repozitari!

Insert script, ktery zapiSe Read opravnéni pro skupinu 'Jméno skupiny' v repozitafi 'Jméno
repozitare' na bali¢cku s GUID '{00GUID00-0000-0000-0000-000PACKAGEOQ}"'. Sloupecek Access
ignorujeme, nastavujeme 0.

INSERT INTO “infoport . package access group™ ( GroupId', "“Access’, "RepositoryId', "Package’,
"RelationTypeId®) VALUES (
(SELECT g. Id
[FROM AspNetGroups g
[WHERE g. Name = ' Jméeno skupiny'),
0,
( SELECT r. Id
[FROM Repositories r
[WHERE r. Name = 'Jméno repozitare'),

' {00GUIDOO- 0000- 0000- 0000- 00OPACKAGEGO}' , '5');

Pro uZivatele bude postup stejny, ale budeme zapisovat do tabulky ‘package access user’ a
budeme vybirat ID uzZivatele z tabulky AspNetUsers.

Defaultni opravnéni najdeme v tabulce “package_acess’. DUlezité jsou
sloupecky Package, Repositoryld, DefaultReadAllowed.

e Do Package se vlozen Guid balic¢ku

e Repositoryld obsahuje &islo repozitdre v kterém se balicek nachazi

o DefaultReadAllowed je sloupec pro defaultni ¢teni. 1 znaci, ze je Cteni povoleno. 0 znaci,
Ze je Cteni zakdzano. Null znadi, ze se Cteni dédi z Parenta.



Rooty musi mit nastavené default pro DefaultReadAllowed! Nesmi obsahovat Null!

1 INSERT INTO ~infoport® . package_access’ (" Package', “RepositoryId’, "DefaultReadfllowed® , ~Access™ ) VALUES |
2 "{@ecuIDoe-8008-0000-0000 -008PACKAGESD ",
(SELECT r.Id
4 FROM Repositories r
WHERE r.Name = 'Iméno repozitare'),
& "1,
7 al;

Scripty jsou udélané pro MySQL.
PopiSu zde také popis vyhodnocovani, aby nenastala zaména.
Osobni opravnéni vzdy aplikuje negaci na nastavené defaultni opravnéni!

Podivejme se na tento jednoduchy priklad. Balicek 1 mé& dva podradné balicky 2 a 3.

Pokud mame nastaveno na bali¢ku 1 defaultni ¢teni povoleno a na bali¢ek 2 spustime INSERT
osobniho opravnéni na Cteni, tak Ealnfoport vypocita pro danou skupinu/uzivatele na balicku 2
zakaz.

Dale pokud mame nastaveno na balicku 3 defaultni ¢teni zakdzano a spustime INSERT osobni
opravnéni na Cteni, tak Ealnfoport vypocité pro danou skupinu/uzivatele na balicku 3 ¢teni.
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Razeni artefaktl a operaci

Otazka

Jak zménit razeni artefaktl a operaci, aby se neradily dle abecedy?

Odpovéd

Pokud chcete, aby Ealnfoport dodrZzoval poradi atributl a operaci, jak je nadefinujete (ru¢né), tak je
nutné v EA vypnout fazeni viz nize.


https://doc.eainfoport.cz/uploads/images/gallery/2023-08/image-1691050271761.png

Mo current project - Enterprise Architect

1 Madel Home ~ 1 My Diagram ~ My Kanban
EYvIN T Y= < 2

Layout Develop Simulate Execute Construct Specialize Publish Settings

-
(o 2] B B 2 oo
R = = B : o
A4 Visual Style [k Model Library [ My Package My Gantt
Search Portals  Design Properties Collaborate Execute Construct Publish Waorkspace Perspective  Preferences Journal Discuss Review = Chat  Mail My Working Help
- - & = View ~ & & = - & Calendar Dia Sets -
(<Y by
Explore All Windows Appearance Collaborate Personal
Toolbox x|« T *OBr
Search @start Page x
Open Project  Create from Pattern  Add Diagram  Guidance
I Common Elements. \ o
" ~ _ v @ General Objects
g [ window Behavior
Documents 3 Diagram
" v DgThEmEs Version: 1.0 Phase: L0
! Governance (3 Gradients and Background
. . 5 0 pen % Standard Colors Fealure reference indicator
L2 Appearance Highlight References Reference Charls) -
P> Charts B T [ Behavior
ersonal Frojec
I Simulation ) 5 iz Sequence
Open File L E’ i:“‘s W e e T [¥] Show <<columns> sterectype
+g Lind
Create New 5 Communication Colars Classes honor analysis stereotypes [ Extend Complexity
4 XML specifications [[] Show stereotype icon for requirements []UML 1.5 Components
> E Source Code Engineering
[ Support for Composite Objects [] Show State Compartment
Team Repository Autoresize marks diagram ‘dirty" [] Show Duplicate Tags
Cloud Connection [] Highlight {abstract} elements || Group Operations by Stereotype
Server Connection [ Alow elongated Use Cases ] Group Atibutes by Stereolype
Custom Data Source [ Show status colors on diagrams [[]Sort Features Alphabetically
URL
Copy inheritance links on duplicate Disable spelling
how buttons for selected Object on diagram [_] Show involed Activity name (UML)
Manage Projects...
["] Hide diagram element paste as new dialog [»] Show invoked Activity name (SysML)

No current project - Enterprise Architect

© esign  layout  Develop Simulate  Execute  Construct S| z Publish  Seitings ’ d
Q .E\'. F,j EE \& Full Screen a Q a = 1 Model Home ~ » 1 My Diagram ~ My Kanban
Q = \& Visual Style - [k Model Library - =] My Package ~ My Gantt
Search Portals  Design Properties Collaborate Execute Construct Publish | Workspace Perspective  Preferences Journal Discuss Review — Chat  Mail My Working Help
- - ~ ~ M View v - ~ ~ ~ - Calendar Diary  Sets i
Explore All Windows Appearance Collaborate Personal
Toolbox vex % T * | Bn
Search g1yl @start Page  x
Open Project  Create from Pattern  Add Diagram  Guidance
I Common Elements \ o,
General General
> Common Relationships a3
L winiuow oenavior
I> Documents + [ Diagram
3 Themes Authar: karol - Clipboard Format: Bitmap -
b Governance (3 Gradients and Background
b _ _ Open By Standard Colors Default Project l:‘
[ Appearance
I Charts } 3 Behavior Project Directory:
= » Personal Project ﬁ. Sequence o i
Open File E}‘ Objects
o Links
Create Mew @ Communication Colors Project Browser

@ XML Specifications

] Confimm Deletes
3 @ Source Code Engineering

Free Sorting
[ Show Stereotypes
[_] Sort Diagrams Above Packages

Team Repository
Cloud Connection
Server Connection
Custom Data Source
URL

Manage Projects.



https://doc.eainfoport.cz/uploads/images/gallery/2024-09/snimek-obrazovky-2024-09-27-105208.png
https://doc.eainfoport.cz/uploads/images/gallery/2024-09/snimek-obrazovky-2024-09-27-105555.png

