Nastaveni SSL komunikace
pro pripojeni EAlnfoportu a
PostgreSQL databaze

Otazka

Jak nastavit SSL komunikaci pro pripojeni EAlnforportu a PostgreSQL databazi?

Odpoved

Nasledujici postup je ovéreny na instalaci PostgreSQL 13 a Infoport 8.7.x

Podrobny popis nastaveni databaze je uvedeny pfimo v aktualni dokumentaci
https://www.postgresql.org/docs/current/ssl-tcp.html ktery doporucujeme peclivé prostudovat.

Navic je na strance https://methoddev.com/blog/postgresql-windows-encrypted-connection-ssl
uveden step-by-step postup, jak konfiguraci provést prakticky.

Pro ovéreni, zda je komunikace zabezpecena je vhodné pouzit nasledujici sql dotaz, ktery je mozné
v databdzi spustit:

SELECT application_name, dathame, usename, ssl, client_addr
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FROM pg_stat ssl
INNER JOIN pg_stat_activity ON pg_stat ssl.pid = pg_stat_activity.pid;

Vysledek ukaze, jestli je dana session (konkrétni pripojeni aplikace - napr. EAlnfoport) zabezpecena
pomoci ssl. Doporucujeme si toto ovérit, jak pred zacatkem jakychkoliv zmén v nastaveni a
nasledné po jejich dokonceni.

Nastaveni EAInfoportu se (prozatim - pozdéji bude soucast Configuration Managera) provadi
pomoci konfiguraéniho souboru appsettings.json. Zde je potrfeba hodnotu
"InfoportConnection_Npgsql" doplnit o ";ApplicationName=Infoport;SSL Mode=VerifyCA". Toto
nastaveni znamend, ze EAInfoport bude vyzadovat ssl pfipojeni do databaze, a bude kontrolovat,
Ze existuje dGvéryhodny certifikat.

Poznamka: pokud je db server nastaven tak, ze ssl vyZzaduje (=odmita pripojeni bez ssl) ale v
connection stringu EAInfoportu je nastaveno ";SSL Mode=Disable", zobrazi se v logu EAInfoportu
hladska typu "28000: pg_hba.conf rejects connection for host "x.x.x.x", user "xx", database "xx", SSL
off".

Verze EAInfoportu 7.x nebyla vyvijena ani testovdna pro pripojeni pomoci ssl, ale je mozné
vyzkouset nasledujici:

Od verze 6 (.NETu - nikoliv databaze) jsou zménéna varianty parametru pro ssl (viz téz Security

and Encryption | Npgsqgl Documentation)

Npgsql v6.0+:

Disable

Allow

Prefer (default)
Require

e VerifyCA

e VerifyFull

Npgsql pre-v6.0:

e Disable (default)
e Prefer
e Require

Pro vezi .NETu 2 (= pro EAInfoport 7.x) je mozné jako parametr vyzkouset ';SSL Mode=Prefer' a
nebo jesté pridat, ze certifikadtu vérim, tzn. ";SSL Mode=Prefer;Trust Server Certificate=true"

Posledni varianta je vyménit Prefer vymeéni za Require
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