Automatické prihlasovani
proti Active Directory
(Windows Authentication)

Princip a protokoly

Automatické prihlaseni je zapnuté jen tehdy, kdyz jsou v konfiguraci nastavené obé volby
"LDAP:active = true’ a "LDAP:automaticLogin = true’. Soucasné zapnuti "LDAP:active” a
“KeyCloak:active™ aplikace odmitne uz pfri startu. Vychozim schématem ovéreni je pak Negotiate
(balicek "Microsoft.AspNetCore.Authentication.Negotiate™). ProhlizeC a server se pres né&j domluvi
na protokolu Kerberos, a kdyZ to nejde, automaticky prejdou na NTLM. Aplikace zpracuje vsechny
tri typy identity, které mohou pfijit: “Kerberos™, "NTLM" i "Negotiate".
Aplikace bézi na serveru Kestrel. Windows ovéreni proto provadi sama aplikace, ne IIS. Pri nasazeni
pod IIS by ovéreni prevzalo IS a muselo by tam byt zapnuté Windows Authentication. Ovéreni pres
URL kli¢ (schéma "URLKEY") funguje dal. Pokud v pozadavku kli¢ chybi, aplikace vyvola vyzvu k
ovéreni pres Negotiate.
PoZzadavky na infrastrukturu (nejsou soucasti kédu):
e server musi byt ¢lenem domény,
e pro Kerberos musi byt na uctu, pod kterym aplikace bézi, zaregistrovany SPN
"HTTP/<hostname>". Bez néj se pouzije NTLM,
e adresa aplikace musi byt v prohlizeci klienta v zédné Mistni intranet (pfipadné povolena
politikou), jinak prohlize¢ neposle prihlasovaci Udaje automaticky,
e licence musi obsahovat modul "ActiveDirectory . Bez néj se automatické prihlaseni
nezdari.
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Ziskani a ulozeni uzivatele pri prihlaseni
Po Uspésném Windows ovéreni prevede "ClaimsTransformation® doménovou identitu na
aplika¢niho uzivatele. Vola k tomu
“UserActiveDirectoryManager.NtimCheckAndSyncLoginAgainstActiveDirectory . Pro kazdé pfipojent
k AD z tabulky “ActiveDirectories’ (pfipojeni pres servisni Ucet) probéhne:
1. Dohledani uzivatele v AD podle "sAMAccountName'. ZkousSi se jméno s doménou

(" DOMENA\uzivatel™) i bez ni.
2. Zjisténi ¢lenstvi ve vSech AD skupinéach, které jsou namapované na skupiny Infoportu.



3. Kontrola "LDAP:OnlyActiveDirectoryGroups™: pokud je volba zapnuta a uzivatel neni v
zadné namapované AD skupiné, neprihlasi se a do DB se nezapiSe.
4. Ulozeni do DB Infoportu:

o neexistujiciho uzivatele aplikace zalozi (vychozi “Repositoryld = 17),
o existujicimu aktualizuje e-mail, jméno a pfijmeni podle AD,
o dfive smazaného uzivatele obnovi, pokud je v AD stale platny.

5. Synchronizace skupin a roli: uzivatele pfida do skupin Infoportu podle aktualniho ¢lenstvi v
AD skupinach, nebo ho z nich odebere. Stejné upravi i roli “Repository” v prislusnych
repozitarich.

6. Kontrola pristupu do repozitare a prihlaseni:

o pokud uzivatel nema pristup do svého aktudlniho repozitare, prepne se do
prvniho repozitare, kam pristup ma (pres vlastni claimy nebo Clenstvi ve
skupinég),

o pokud takovy repozitdr neexistuje, aplikace ho odhlasi,

o jinak se vytvori aplikacni prihldSeni (" SigninAsync”, cookie " Identity.Application™).

Vztah k jobu na AD synchronizaci

Automatické prihlaseni nevyzaduje, aby bézel job na synchronizaci AD (" SynchronizeADUsersjob").
UZivatel se zalozi, aktualizuje a zaradi do skupin primo pfi prihlaseni. K prihlaseni staci:

e licence s modulem "ActiveDirectory",

e pripojeni k AD nastavené v administraci (Active Directory Manager),

e mapovani AD skupin na skupiny Infoportu, rovnéz nastavené ru¢né v administraci,

e dostupné AD v okamziku prihlaseni.

Job je doplnkovy. Davkové synchronizuje vsechny ¢leny namapovanych skupin, takze uzivatelé
existuji v Infoportu driv, nez se poprvé prihlasi, a Ize jim predem nastavovat prava. Zmény v AD
(odchody, zmény clenstvi) se diky nému promitnou i u uzivatell, kteri se nepfrihlasuiji.

Omezeni a znama rizika

e Vykon: prevod identity probéhne pfi kazdém ovéreni pozadavku pres Negotiate. Kazdy
takovy prlchod znamené dotaz do AD, zapisy do DB a nové prihlaseni. Pri vyssi zatézi to
mdze zatizit AD i databazi.

e Nedostupné AD: kdyzZ se uzivatele nepodafri dohledat (AD je nedostupné nebo chybi
pripojeni), aplika¢ni prihlaseni se nevytvori a uzivatel zlstane jen s Windows identitou. V
logu se objevi zdznam ,Transformation is neded, but it has not been done”.

Opravené nedostatky (rijen 2026)



e Prepnuti repozitare pri prihlaseni (" ClaimsTransformation®): kvili chybéjicim slozenym
zavorkam se uzivatel povazoval za Uspésné prepnutého, i kdyz nebyl ¢lenem zadné
skupiny repozitare. Neopravnény uzivatel se proto neodhlasil. Zaroven se kontrolovala jen
prvni skupina kazdého repozitare. Oprava: prepnuti probéhne jen pri skute¢ném clenstvi a
na odhldseni se ¢ekd, nez se dokondi.

e Volba “OnlyActiveDirectoryGroups™ (" UserActiveDirectoryManager’): podminka zjiStovala
jen to, jestli existuje néjaké mapovani AD skupin, ne jestli je v nich uzivatel. Do DB se tak
zakladal kterykoli doménovy Ucet. Oprava: uzivatel se preskoci, pokud neni clenem zadné
namapované AD skupiny.

V ru¢nim LDAP prihlaseni (" AccountController’) zlstava jedna drobnost: po nalezeni skupiny se
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pokracuje v prochazeni dalSich repozitard. Uzivatel se tak mUze prepnout vickrat a plati posledni
vhodny repozitdf misto prvniho.
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